SERVICIUL DE INFORMATII
— $I SECURITATE
= AL REPUBLICII MOLDOVA

GHID DE ORGANIZARE
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LA OBIECTIVELE DE

MARE AGLOMERARE



INTRODUCERE

Ghidul de organizare si asigurare a
masurilor de protectie antiterorista la
obiectivele de mare aglomerare este un
produs al Centrului Antiterorist al
Serviciului de Informatii si Securitate al
Republicii Moldova.

Materialul informativ este destinat
administratiei si personalului obiectivelor
de mare aglomerare si contine
recomandari in caz de savarsire a actelor
teroriste sau altor infractiuni cu caracter
terorist.

Ghidul prevede masuri de organizare si
asigurare a actiunilor de protectie
antiterorista la obiectivele mentionate si
poate servi ca baza pentru elaborarea
actelor normative interne privind
problematica vizata.

n conformitate cu prevederile legislatiei
n vigoare, eficienta masurilor de
protectie antiterorista la obiectivele de
mare aglomerare poate fi evaluata de
catre Centrul Antiterorist prin intermediul
unor teste antiteroriste.



ORGANIZAREA MASURILOR DE SECURITATE
LA OBIECTIVELE DE MARE AGLOMERARE

Obiectivele de mare aglomerare (mall-uri,
restaurante, centre de agrement, sali de
concerte, campusuri, stadioane,
aeroporturi, gari etc.) tot mai des sunt
vizate de catre entitatile teroriste in
calitate de tinta pentru comiterea
atentatelor (luari de ostatici, atacuri
armate, explozii etc.).

Astfel, in vederea prevenirii si neadmiterii
unor eventuale situatii de criza terorista
la aceste obiective, asigurarii securitatii si
minimizarii riscurilor pentru viata si
sanatatea angajatilor si vizitatorilor
acestora, se impune necesitatea
organizarii si eficientizarii mecanismelor
de protectie, paza si reactie.

RECOMANDARI GENERALE

» organizarea eficienta a monitorizarii
video Tn incinta obiectivului de mare
aglomerare siin zonele adiacente (caile
de acces, parcari);

» elaborarea planului de paza si
asigurare a securitatii la obiectiv;

» desemnarea persoanei/lor
responsabile de asigurarea securitatii la
obiectiv;

» planificarea si realizarea instruirilor
periodice (cu posibila antrenare a
specialistilor din cadrul autoritatilor
competente) ale angajatilor obiectivului
cu privire la regulile de comportament si
actiunile 1n situatii de crizg;

» verificarea periodica (de sine statator
sau de comun cu organele competente) a
mecanismului de reactie la eventuale
situatii de criza (exercitii, simulari, teste
etc.).



Tn cazul iminentei unui atentat terorist precum si a situatiilor care pun in pericol viata
si sandtatea vizitatorilor si personalului obiectivelor de mare aglomerare, administratia
va intreprinde masurile necesare de evacuare a persoanelor, fortificare a pazei
obiectivului si blocare a zonelor de pericol.

Persoanele responsabile vor asigura interactiunea si suportul necesar autoritatilor

competente.

in cazul receptionarii amenintarilor anonime cu caracter terorist se intreprind

urmatoarele masuri:

» inregistrati/memorati numarul de
telefon al interlocutorului, ora receptionarii
mesajului si durata discutiilor;

» retineti continutul si caracterul
conversatiei;

» incercati sa stabiliti sexul persoanei

care suna, particularitatile si timbrul vocii
(sever, calm, nedeslusit); modul de
exprimare (rapid, lent); pronuntarea
silabelor (deslusit, gangavit, peltic, cu
accent sau dialect); fondalul sunetului
(zgomot provocat de mijloace de transport,
aparataj electrocasnic etc.);

» pentru a obtine mai multe informatii
adresati interlocutorului intrebari de
genul: la ce numar apeleaza, care sant
cerintele Tnaintate, care ar fi momentul
posibilei detonari, discuta n calitate de
mediator sau reprezinta un grup de
persoane?;

» dupa incheierea convorbirii, informati
neintarziat paza/administratia
obiectivului/organele de drept si
transmiteti mesajul primit/continutul
discutiei.



ADMINISTRATIA SI ANGAJATII SERVICIULUI

DE PAZA A OBIECTIVULUI SUNT OBLIGATI:

» sa informeze de urgenta, dupa
primirea amenintarii cu bomba,
autoritatile competente: Serviciul 112,
Serviciul de Informatii si Securitate (SIS)
la numarul de telefon 022-234-532;

» sd organizeze evacuarea personalului
si vizitatorilor obiectivului;

» sa fortifice paza obiectivului,
acordand o atentie deosebita la aparitia
persoanelor/situatiilor suspecte pe
teritoriul si in apropierea acestuia;

» sa intreprinda masuri de izolare a
zonei de pericol in cazul depistarii unui

obiect suspect sau lasat fara
supraveghere (se interzice strict
intreprinderea oricaror actiuni de
schimbare a amplasarii, scoatere a
obiectului suspect din edificiu, aruncarea,
dezamorsarea acestuia etc.);

» sd asigure accesul siTnsotirea
angajatilor MAI si SIS pe teritoriul si
incaperile obiectivului cu raportarea
detaliilor incidentului;

» sd convoace specialisti din cadrul
obiectivului care ar putea acorda suport
organelor de drept la fata locului;

PERSONALUL OBIECTIVULUI ESTE OBLIGAT:

» sa execute indicatiile administratiei /
serviciilor de paza ale obiectivului,

» sa examineze atent locul de muncain
vederea depistarii obiectelor
suspecte/lasate fara supraveghere;

» sa anunte imediat conducerea
obiectivului sau paza in cazul depistarii
unui obiect suspect;

» sa paraseasca localul cu respectarea
procedurilor si planurilor interne sau
indicatiilor administratiei/serviciilor de
paza a obiectivului in cazul primirii
semnalului de evacuare;

» sa acorde suport reprezentantilor
organelor de drept,sositi la fata locului.

ORICE PERSOANA ESTE OBLIGATA SA OFERE REPREZENTANTILOR
AUTORITATILOR COMPETENTE TN COMBATEREA TERORISMULUI
TOATE INFORMATIILE DE CARE DISPUNE CU PRIVIRE LA SITUATIA CREATA.



DEPISTAREA OBIECTELOR SUSPECTE /
PRODUCEREA UNEI EXPLOZII

In cazul depistarii pe teritoriul obiectivului sau in proximitatea
acestuia a obiectelor suspecte/ldsate fara supraveghere
sau producerii unei explozii, administratia si angajatii
serviciului de paza a obiectivului sunt obligati:

» sa evalueze situatia (ora si locul
depistdrii obiectului suspect sau
producerii exploziei, numarul de victime);
» sa informeze de urgenta autoritatile
competente: Serviciul 112, Serviciul de
Informatii si Securitate (SIS) la 022-234-
532, indicand adresa, circumstantele si
timpul depistarii obiectului suspect, alte
detalii importante;

» sa fortifice paza obiectivului, acordand
o atentie deosebita la aparitia persoanelor
suspecte pe teritoriul obiectivului siTn
apropierea acestuia;

» sa intreprinda masuri de izolare a
locului depistarii obiectului suspect/lasat
fara supraveghere (50-100 metri)
(exteriorul obiectului poate sa nu
corespunda destinatiei sale directe si ar
putea contine elemente explozive si/sau
ar putea crea pericol de contaminare
toxica, biologica sau radioactiva);

» sa identifice, dupa posibilitate,
proprietarul obiectului sau grupului de
obiecte suspecte/lasate fara
supraveghere;

» sa interzica angajatilor utilizarea
aparatelor de telefonie mobila si statiilor
radio in apropierea obiectului suspect;
» sa asigure blocarea zonei producerii
exploziei si sa acorde primul ajutor
medical victimelor;

» sd organizeze evacuarea vizitatorilor si
personalului, asigurand deconectarea
aparatelor electrice si echipamentelor
electronice;

» sd asigure accesul siTnsotirea
angajatilor MAI si SIS pe teritoriul si
incaperile obiectivului cu mentionarea
detaliilor incidentului si masurilor
intreprinse, actionand ulterior conform
indicatiilor acestora.



In cazul depistarii unui obiect sau a unui grup
de obiecte suspecte, SE INTERZICE:

» punerea acestuia in functiune,
utilizarea practica, schimbarea pozitiei si
deplasarea in spatiu;

» plasarea acestuia in buzunar sau
servieta, scoaterea obiectului sau a
grupului de obiecte din ambalajul in care
se afla, imbinarea sau separarea acestora;
» ingroparea, aruncarea in bazine
acvatice sau in sistemul de canalizare;

» neutralizarea de sine statator a
obiectului sau grupului de obiecte
suspecte;

» utilizarea echipamentelor electronice
si de telefonie mobila Tn apropierea
acestora.

Personalul obiectivului este obligat:

» sa anunte imediat administratia si
agentii de paza despre depistarea
obiectelor suspecte la locul de muncs;
» sa deconecteze aparatele electronice
si de telefonie mobila;

» sa execute indicatiile administratiei
obiectivului sau a angajatilor serviciului
de paza.



ATAC TERORIST ARMAT/
LUARE DE OSTATICI

In cazul unui atac armat sau ludrii de ostatici
la un obiectiv de mare aglomerare, administratia
si angajatii serviciului de paza ale obiectivului sunt obligati:

» sa interzica accesul vizitatorilor si
angajatilor in zona producerii atacului;

» sa informeze de urgenta autoritatile
competente: Serviciul 112, Serviciul de
Informatii si Securitate (SIS) la numarul de
telefon 022-234-532;

» sa evite actiunile care ar provoca
infractorii la utilizarea armelor;

> sd organizeze evacuarea de urgentd a
vizitatorilor si a personalului;

» sa nu initieze negocieri cu teroristii din
propria initiativa;

Personalul obiectivului

» sa evalueze situatia Tn scopul
acumularii informatiilor despre incident
(numarul de infractori, armele din dotare,
aspectul fizic, nationalitatea,
particularitatile vocii si alte date ce ar
prezenta interes pentru organele de
ocrotire a normelor de drept);

» sa raporteze despre situatia creata si
masurile intreprinse la sosirea angajatilor
MAI si SIS, actionand ulterior conform
indicatiilor acestora.

> evita actiunile care ar provoca infractorii la utilizarea armelor;
» anunta organele de ocrotire a normelor de drept despre situatia creata, daca este
posibil (In cazul lipsei amenintdrii pentru sine si ceilalti).



DACA ATI DEVENIT OSTATIC:

» nu intrati in panica, parasiti zona de
pericol sau ascundeti-va, baricadand
calea de acces in locul unde va aflati,
indepartati-va de la geamuri/usi. De
regula, posibilitatea de a parasi locul
atentatului exista numai in primele clipe
dupa savarsirea actului terorist;

» anuntati imediat autoritatile
competente;

» setati telefonul la modul silentios (fara
sunet sau vibratie), daca va aflati in
cladire;

» acordati primul ajutor medical
persoanelor ranite;

» evitati opunerea de rezistenta si
situatiile de contradictie cu atacatorii,
chiar daca exista convingerea de
superioritate.

Tn randul ostaticilor ar putea fi complici ai
teroristilor disponibili sa aplice armele de
foc sau sa puna in functiune dispozitive
explozibile;

» executati cerintele teroristilor, daca ele
nu cauzeaza prejudicii vietii si sanatatii
ostaticilor;

» ramaneti alaturi de copii pentru ale
asigura starea de liniste;

» acumulati, memorizati informatii
detaliate despre teroristi (numarul
atacatorilor, armele utilizate, aspectul
fizic, particularitatile vocii si alte date ce
ar prezenta interes pentru organele de
ocrotire a normelor de drept);

» nu luati Tn mana arme sau munitii ce
apartin teroristilor pentru a nu fi
confundati cu atacatorii.



/

RECOMANDARI PENTRU SERVICIILE
DE PAZA ALE OBIECTIVULUI

Indici de identificare a persoanelor suspecte

Fiti precauti si atrageti atentia asupra
persoanelor care:

» incearca sa se piarda in multime;

» evita sd intre in vizorul angajatilor de
politie, securitate si ai serviciilor de pazg;
» se ascund de sistemele video de
supraveghere (isi ascund fata, mergin
urma persoanelor mainalte s.a.);

» sunt precauti cu gentile lor, le strang in
brate sau dispun de bagaje mari;

» poartad haine necorespunzatoare
timpului (indeosebi, vara);

» evita contactul vizual;

» viziteaza acelasi loc, Tn mod repetat
(sunt nehotarate);

» manifesta interes neintemeiat fata de
obiectiv, regimul de lucru al acestuia,
sistemul de paza si protectie s.a.;

» parcheaza unitatile de transport cu
portbagajele incarcate in apropierea
obiectivului;

» lasa fara supraveghere bagajele sau
alte obiecte personale.

Indici de pregdtire a unui act cu caracter terorist

» fotografierea sau filmarea obiectivului
(amplasarea camerelor de supraveghere
video si a incaperilor de serviciu, cdilor de
acces, precum si a angajatilor de paza);

» stationarea indelungata si nejustificata
a unor autoturisme in apropierea sau la
parcarile obiectivului;

» studierea insistenta a obiectivului
(iIntocmirea schemelor obiectivului si
cailor de acces catre acesta);

» incercari nejustificate de a obtine
informatii privind sistemul de paza,
regimul de lucru al obiectivului;

» patrunderea in subsoluri, poduri,

incaperi tehnice ale obiectivului;

» descarcarea de catre persoane
suspecte a unor materiale, recipiente din
unitatile de transport si plasarea lor in
subsoluri din apropiere;

» |asarea fara supraveghere n locuri
aglomerate a bagajelor sau altor obiecte
suspecte (genti, pachete, cutii s.a.);

» prezenta asupra unor persoane a
obiectelor ascunse sub vestimentatie;

» alti indici de comportament dubios.
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Filiala Remiz si Industriei Alimentare

CONTACTE
Centrul Antiterorist al SIS al RM,
MD-2004, Republica Moldova, Chisinau,
bd. Stefan cel Mare si Sfant, 166
tel.: /373 22/ 23-45-32 (24/24)
e-mail: antiteror@sis.md
web: www.antiteror.sis.md
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